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Povzetek
RFID in NFC sta tehnologiji za brezzˇicˇno komunikacijo. RFID se uporablja
izkljucˇno za prepoznavanje entitet, medtem ko je tehnologija NFC namenjena
dvosmerni komunikaciji med dvema napravama. Prva se je zˇe mocˇno ukoreni-
nila na vecˇ podrocˇjih in nam poenostavlja zˇivljenje, izboljˇsa poslovne procese
in dvigne kakovost storitev. Druga pa je sˇe zelo mlada in se sˇe uveljavlja.
V nekaterih primerih zˇe omogocˇa placˇevanje z mobilnim telefonom in prenos
razlicˇnih podatkov med napravama NFC.
Produkt diplomskega dela so opis in analiza delovanja tehnologij ter iz-
delava prakticˇnega primera uporabe tehnologije RFID. Sistem je predstavljen
kot sistem dobroimetja, ki je aktualen v mnogih podjetjih.
Kljucˇne besede: RFID, NFC, radiofrekvencˇno razpoznavanje, komuni-
kacija kratkega dosega, sistem dobroimetja, RFID in NFC znacˇke

Abstract
RFID and NFC are technologies used for wireless communication. While RFID
is applied exclusively for entities recognition, NFC was designed for commu-
nication between two devices. In order to simplify our lives RFID has been
already widely used in different fields, for example in achieving a higher quality
of company’s services or improvement of it’s operation. In contrast to RDIF,
NFC is a new technology that has been increasingly recognized. NFC enables
electronic payments using mobile phone or data transfer between two NFC
devices.
In my thesis the operation of NFC and RFID is described and compared.
A practical example of using RFID is represented as a bonus credit system,
which may be applicable in many different companies.
Keywords: RFID, NFC, radio-frequency identification, near field com-
munication, bonus credit system, RFID and NFC tags

Poglavje 1
Uvod
Smo v dobi, v kateri se tehnologija razvija z veliko hitrostjo. Z njeno pomocˇjo
si poskusˇamo cˇim bolj poenostaviti zˇivljenje, pospesˇiti poslovne procese in
dvigniti kakovost storitev. V zadnjem cˇasu sta dve izmed tehnologij, ki sta se
uveljavili in se poskusˇata sˇe bolj uveljaviti, tudi radiofrekvencˇno prepoznavanje
(angl. Radio Frequency IDentification, v nadaljevanju RFID) in komunikacija
kratkega dosega (angl. Near Field Communication, v nadaljevanju NFC). Go-
vorimo o dveh brezzˇicˇnih tehnologijah, ki sta si po dolocˇenih specifikacijah
med seboj zelo podobni. Pri prvi gre za tehnologijo, s pomocˇjo katere lahko
brezkontaktno prepoznamo objekt znotraj dometa cˇitalca (angl. reader). Teh-
nologija deluje s pomocˇjo znacˇk (angl. tag), ki vsebujejo vsaka svojo prepo-
znavno sˇtevilko, in cˇitalca, ki to sˇtevilko lahko prebere in posˇlje v digitalni
obliki sistemu, da lahko z njo opravi zahtevane naloge. Medtem ko je RFID
zˇe dolgo prisoten v svetu in ga zˇe s pridom pogosto uporabljamo, gre pri NFC
za razmeroma mlado tehnologijo, ki gre pocˇasi po stopinjah tehnologije RFID.
Glavna razlika med njima je, da je pri tehnologiji RFID komunikacija cˇitalec
– znacˇka enosmerna, pri tehnologiji NFC pa gre za dvosmerno komunikacijo
med dvema naprava NFC.
V diplomskem delu bi rad predstavil obe tehnologiji in naredil kratek pre-
gled njune uporabe. Predstavil bom tudi aplikacijo, ki sem jo razvil in deluje
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v navezavi s tehnologijo RFID. Tehnologija bo uporabljena za prepoznavanje
nasˇih strank. S to aplikacijo bi rad pokazal, kako preprosta je lahko uporaba te
tehnologije in kako bi lahko znotraj aplikacije uporabili tudi tehnologijo NFC,
ki se sˇe razvija in v svetu sˇe ni uporabljena tako, kot bi lahko bila in verjamem,
da tudi bo. Moje mnenje je, da imata obe tehnologiji zelo dobre mozˇnosti na
sˇe bolj intenzivno uporabo, za katero lahko recˇemo, da nima omejitev.
Poglavje 2
Opis tehnologij
2.1 Tehnologija RFID
2.1.1 Kaj je RFID?
Radiofrekvencˇno prepoznavanje oziroma RFID je genericˇno ime, ki se upora-
blja za opis sistema, ki sporocˇa identiteto predmeta ali osebe v obliki unikatne
serijske sˇtevilke, brezzˇicˇno v obliki radijskih valov in jo uvrsˇcˇamo med tehno-
logije za avtomatsko prepoznavanje (Auto-ID). Med te tehnologije, kot vidimo
na sliki 2.1, sicer uvrsˇcˇamo sˇe cˇrtne kode, nekatere biometricˇne tehnologije,
kot na primer skeniranje ocˇesne mrezˇnice, ipd. [1].
Medtem ko sistem s cˇrtno kodo za svoje delovanje potrebuje cˇlovesˇki faktor,
je sistem RFID zacˇrtan tako, da to ni potrebno, saj lahko delo opravo cˇitalec
sam, tako da z znacˇke prebere podatke, ki jih potrebuje [1].
Da pridobimo podatke z znacˇke, potrebujemo cˇitalec. To je naprava, ki s
pomocˇjo ene ali vecˇ anten posˇilja radijske valove proti znacˇki in iz nje sprejema
signale, ki jih pretvori v digitalno obliko in posˇlje racˇunalniˇskemu sistemu.
Antena je lahko skrita v cˇitalcu, ki skupaj tvorita vidno celoto, lahko pa stoji
sama zase, oddaljena od cˇitalca in je povezana nanj.
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Slika 2.1: Tehnologije za avtomatsko prepoznavanje zdruzˇujejo cˇrtno kodo, bi-
ometrijo, opticˇno prepoznavanje znakov (angl. Optical Character Recognition,
OCR), cˇipne kartice in RFID.
2.1.2 Kratka zgodovina
Rojstvo tehnologije RFID sega dalecˇ v 20. stoletje, do 2. svetovne vojne. Leta
1935 je fizik Robert Alexander Watson-Watt iznasˇel radar, ki je opozarjal
letaliˇscˇe na blizˇajocˇa se letala. Problem je bil, da niso znali prepoznati, ali
gre za sovrazˇna ali za domacˇa letala, ki se vracˇajo z misije. Nemci so tako
odkrili, da cˇe je letalo namenjeno nazaj v bazo, odda nazaj zrcaljen signal in
se predstavi kot domacˇe. To je prvi pasivni sistem RFID (pojem pasivni RFID
bomo podrobneje razlozˇili v nadaljevanju) [2, 3].
Kasneje so Anglezˇi pod vodstvom Watson-Watta razvili sˇe bolj napreden
sistem. Vsako britansko letalo so opremili z oddajnikom, ki je cˇakal na signal,
ki je sprozˇil oddajanje njegovega signala nazaj na zemljo. Tako se je predstavil
kot britansko letalo [3].
Kot vsaka tehnologija se je tudi ta razvijala naprej. Kmalu po 2. svetovni
vojni se je zacˇela tudi komercialno uporabljati. Leta 1973 so bili podeljeni prvi
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Slika 2.2: Oznacˇevanje zˇivali poteka na vecˇ nacˇinov. Lahko se znacˇka RFID
vstavi zˇivali pod kozˇo, kot je razvidno na sliki, se ji obesi na usˇesa ipd. Vir:
www.wikipedia.org/wiki/Microchip implant (animal)
patenti v zvezi s tehnologijo RFID, in sicer za aktivno znacˇko RFID s spomi-
nom za vecˇkratno zapisovanje in za pasivni transponder (prejemnik/oddajnik),
uporabljen kot sistem za odklepanje vrat brez fizicˇnega kljucˇa (angl. Remote
Keyless Entry, v nadaljevanju RKE). Hkrati se je tehnologija zacˇela upora-
bljati tudi za sledljivost raznovrstnih posˇiljk, avtomatski cestninski sistem ipd.
Ameriˇske zˇeleznice so se po neuspelem poskusu uvedbe cˇrtne kode za sledenje
vlakov obrnile na tehnologijo RFID. Ta ima vecˇ prednosti: vecˇjo bralno raz-
daljo, nemoteno branje v razlicˇnih razmerah (dezˇ, sneg, megla), sˇe posebej ob
direktni soncˇni svetlobi, ki predstavlja velik problem pri branju cˇrnih kod [3].
Hkrati so z znacˇkami RFID tudi zacˇeli oznacˇevati zˇivino. V ta namen so
izdelali nizkofrekvencˇni sistem, ki je deloval na 125 kHz, njegova velika prednost
pa je bila, da so bili transponderji lahko zelo majni. Tako so transponder v
steklenem ohiˇsju vstavili zˇivali pod kozˇo in nanj shranjevali podatke o tem, ali
je zˇival dobila zdravilo, hormone ipd. [2, 3].
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Ko se je sistem, delujocˇ na 125 kHz dodobra uveljavil, so zacˇeli razvijati
visokofrekvencˇni sistem, ki deluje na 13,56 MHz. Dobra stran frekvence je
njena nezasedenost po svetu, ponuja pa vecˇji doseg in hitrejˇsi prenos podat-
kov. Danes se uporablja za kontrolo pristopa, v placˇilnih sistemih ter tudi v
avtomobilih v sistemu proti kraji ipd. Leta 1997 je tako podjetje Ford Motor
Company serijo modela Mustang opremilo s tehnologijo RFID, kar je bila ena
izmed prvih uporab RFID v avtomobilski industriji. Kljucˇ je bil opremljen z
znacˇko RFID in motor se ni zagnal, cˇe signal, ki ga je znacˇka oddala, ni bil
pravi. Stopnja kraj tega modela je takoj padla za 70 odstotkov. Seveda je
avtomobilska industrija stvar hitro prevzela od Forda in zelo znizˇala sˇtevilo
kraj [4].
V 90. letih prejˇsnjega stoletja je podjetje IBM patentiralo sistem UHF
RFID, ki deluje na frekvencah med 300 MHz in 3 GHz in posˇilja informacije
hitreje in dlje kot nizkofrekvencˇni in visokofrekvencˇni sistem [2].
Najvecˇji preskok je tehnologija dozˇivela konec prejˇsnjega stoletja ob raz-
mahu interneta, ko so ugotovili, da je bolj smiselno podatke o artiklih hraniti
nekje v oblaku, na artikle pa namestiti znacˇke, ki vsebujejo samo serijske
sˇtevilk. Tako znizˇajo ceno znacˇk, ker te ne potrebujejo vecˇ kompleksnega cˇipa
z velikim pomnilnikom. Pred tem so znacˇke hranile vse podatke o izdelku.
Ta pristop je bil tudi razlog za velik razmah tehnologije, ki bi v celoti lahko
zamenjala cˇrtne kode [2].
Tako so na primer v trgovinah vsak izdelek oznacˇili z znacˇko RFID za
elektronski nadzor izdelkov (angl. Eletronic Article Surveillance tag, v nada-
ljevanje znacˇka EAS), ki je vsebovala le 1 bit. Ta bit je povedal, ali je bil
izdelek zˇe placˇan ali ne. Cˇe je kupec izdelek placˇal, se je znacˇka EAS izklopila
(bit se je postavil na 0), v nasprotnem primeru so bralniki ob izhodu sprozˇili
alarm. Tezˇava nastane, ker je sˇe danes v vecˇini primerov cenovno nespreje-
mljivo vsak izdelek opremiti z znacˇko. Podobna zgodba pa se je uveljavila v
knjizˇnicah, kjer ima vsaka knjiga svojo znacˇko EAS, sistem pa deluje skoraj
identicˇno [2].
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Slika 2.3: Format sˇtevilke EPC. Vir: www.epc-rfid.info
2.1.3 Kako deluje
Kot smo zˇe omenili, je tehnologija RFID elektronski nacˇin prepoznavanja
objektov, ki za prenos podatkov uporablja radiofrekvencˇne signale. Vsaka
znacˇka vsebuje elektronsko zapisano informacijo, unikatno serijsko sˇtevilko, ki
jo sporocˇi cˇitalcu. V tem poglavju bomo opisali, kaj tehnologijo sestavlja in
kako deluje.
Unikatna serijska sˇtevilka
Unikatna serijska sˇtevilka je sˇtevilka, ki enolicˇno predstavlja objekt. Ker je
sama tehnologija RFID namenjena prepoznavanju objektov, je za tehnologijo
sˇtevilka bistvenega pomena. Pod pojmom unikatna serijska sˇtevilka bi mnogi
pricˇakovali globalno unikatno serijsko sˇtevilko, resnica pa je dalecˇ od tega, ker
je to prakticˇno nemogocˇe, ker bi sˇtevilke v tem primeru morale biti ekstremno
dolge, da bi pokrile vse potrebne sisteme. Sistemov, ki uporabljajo tehnologijo,
je namrecˇ vedno vecˇ. Lahko je sicer serijska sˇtevilka generirana po standardu
EPC (angl. Electronic Product Code), ki nam znotraj sistema zagotavlja
globalno unikatno sˇtevilko in je sestavljena iz vecˇ delov, kot je prikazano na
sliki 2.3 [5].
V vecˇini primerov pa gre za unikatno serijsko sˇtevilko, ki je unikatna samo
znotraj tipa znacˇk dolocˇenega proizvajalca. Vendar pa tudi to ne drzˇi vedno.
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Na primer podjetje NXP Semiconductors, eno izmed vodilnih podjetjih pri
izdelavi znacˇk, je leta 1994 zasnovalo znacˇke RFID pod oznako Mifare Clas-
sic, pri katerih so za serijsko sˇtevilko namenili sˇtiri bajte, kar zadosˇcˇa za vecˇ
kot sˇtiri bilijone razlicˇnih sˇtevilk. V letu 2010 so uporabili poslednje unikatne
sˇtevilke, potem pa so uporabnikom ponudili dve mozˇnosti: prva je bila pre-
skok na znacˇke, ki za serijsko sˇtevilko uporabljajo sedem bajtov, druga pa je
da ostanejo na enakih karticah. Seveda jim pri slednji mozˇnosti ne zagota-
vljajo vecˇ unikatnih serijskih sˇtevilk, zato je v nekaterih sistemih, na primer
sistemih, ki temeljijo na bancˇnih transakcijah (cestninski sistem), to nespre-
jemljivo. Veliko pa je takih sistemov, kjer ni tako pomembno, da je serijska
sˇtevilka unikatna in pojav duplikata ni tako zelo kriticˇen. Mozˇno je tudi nad-
graditi sistem, ki bo preverjal duplikate. Tudi prva mozˇnost, preskok na nove
znacˇke, ni tako preprosta. Z uvedbo novih znacˇk lahko pride do drasticˇnih
sprememb v sistemu. Ni nujno, da bodo obstojecˇi cˇitalniki znali komunicirati
z novo vrsto znacˇk ali pa bo treba spremeniti kodo sistema, ki uporablja teh-
nologijo. Lahko se na primer zgodi, da je sistem nastavljen na 4 bajte dolgo
sˇtevilko in 7 bajtov dolge ne bo pravilno uporabil [6].
Unikatna koda je v znacˇko zapisana po sistemu zapiˇsi enkrat, beri vecˇkrat
(angl. Write Once Read Multiple). Se pravi, ko je enkrat zapisana na cˇip
znotraj znacˇke, je ni vecˇ mogocˇe spreminjati. Nekatere kartice imajo na voljo
dodaten pomnilnik, na katere je mogocˇno zapisati poljubne podatke, cˇe jih
potrebujemo v sistemu [10].
Tipi sistemov glede na frekvenco delovanja
Tehnologija deluje na treh razlicˇnih frekvencˇnih obmocˇjih in tako sisteme raz-
delimo na nizkofrekvencˇne (angl. Low Frequency, v nadaljevanju LF), viso-
kofrekvencˇne (angl. High Frequency, v nadaljevanju HF) in ultra visokofre-
kvencˇne (angl. Ultra-High Frequency, v nadaljevanju UHF). Za lazˇjo pred-
stavo razporeditve frekvenc si poglejte sliko 2.4. Radijski valovi se v vsa-
kem frekvencˇnem obmocˇju obnasˇajo drugacˇe, zato ima vsak od sistemov svoje
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Slika 2.4: Na sliki je prikazan delni radijski spekter z najpogosteje uporablje-
nimi frekvencami znotraj tehnologije RFID.
prednosti in slabosti. Pri nizˇji frekvenci ima sistem krajˇsi domet delovanja
in pocˇasnejˇsi prenos podatkov kot pri visokofrekvencˇnih sistemih, vendar pa
lahko bere tudi blizu ali na kovinskih in vodnih povrsˇinah, kar je pri visoki
frekvenci tezˇje [9].
LF sistem deluje na frekvencah med 30 in 300 kHz, tipicˇno na 125 kHz,
nekateri tudi na 134 kHz. Njegov domet znasˇa tja do 10 cm in je primeren
za kontrolo pristopa, oznacˇevanje zˇivine in v podobnih sistemih. Nekateri
sistemi so tudi standardizirani pri mednarodni organizaciji za standardizacijo
ISO (angl. International Organization for Standardization) [9].
Frekvence od 3 in tja do 30 MHz zasedejo sistemi HF. Najvecˇkrat delujejo
na frekvenci 13,56 MHz z mozˇnostjo komuniciranja na razdalji do 1 metra.
Najvecˇkrat se uporabljajo v sistemih za dodeljevanje vstopnic, v placˇilnih sis-
temih, za prenos podatkov med napravami. Imamo tudi kar nekaj standardov
za HF RFID, na primer standard za sledenje artiklom [9].
Zadnji sistem UHF pa zasede frekvence med 300 MHz in 3 GHz. Standard
UHF Gen2 mu dolocˇa, da deluje med frekvencama 860 in 960 MHz. Napravi
lahko komunicirata na razdalji vse do 12 metrov. Znacˇke UHF po standardu
Gen2 so dva- do trikrat cenejˇse kot znacˇke HF zaradi precej lazˇje izdelave [9].
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Tipi sistemov glede na vir energije
Kot smo zˇe omenili, tehnologija RFID uporablja znacˇke, ki so dodane objektu,
ki ga zˇelimo prepoznati. Naj bo to oseba, zˇival ali izdelek v trgovini, skladiˇscˇu.
Cˇitalec, oddajnik-sprejemnik radijskih valov, odda signal znacˇki in prebere
njen odgovor, ki ga uporabi v nadaljnji akciji oz. nalogi, ki jo zahteva sistem.
Poznamo tri tipe sistemov, ki jih locˇimo glede na vir energije na znacˇkah.
Prvi tip je aktivni sistem RFID, kar pomeni, da znacˇke vsebujejo svoj oddaj-
nik s svojim virom energije, ki je ponavadi baterija, saj tako lahko ohranimo
znacˇko cˇim manjˇso. Tako lahko ta vrsta znacˇke oddaja svoj signal, da preje-
mniku sporocˇi informacijo, ki jo vsebuje na mikrocˇipu. Po navadi se uporablja
skupaj s sistemi UHF, saj aktivna znacˇka lahko sˇe povecˇa razdaljo med dvema
napravama vse tja do sto metrov. Aktivne znacˇke se razdelijo na transpon-
derje in na tako imenovane radijske svetilnike (angl. beacon). Medtem ko
transponder cˇaka na signal cˇitalca, ki ga prebudi, da mu ta vrne signal, radij-
ski svetilnik oddaja svoj signal sam od sebe v naprej dolocˇenem intervalu, na
primer enkrat na dan [8, 9, 11].
Drugi tip sistemov RFID je pasivni sistem, pri katerem znacˇke nimajo
svojega vira energije, temvecˇ cˇakajo, da cˇitalec posˇlje signal, ki ga uporabi kot
vir energije, da mu lahko vrne odgovor. Ta vrsta znacˇk lahko operira z vsemi
tremi frekvencˇnimi sistemi. Ker so znacˇke brez lastnega vira energije, je njihov
domet precej krajˇsi, vendar po so znacˇke veliko cenejˇse, manjˇse in jih je veliko
lazˇe izdelati [11, 8].
Zadnji tip sistemov pa je pasivni sistem, kjer so znacˇke podprte z lastnim
virom energije (angl. Battery-Assisted Passive (BAP) Systems). Delujejo
enako kot pasivne znacˇke, vendar pa za zagon znacˇke uporabijo lasten vir
energije, po navadi baterijo, za odgovor cˇitalcu pa uporabijo energijo, ki so jo
prejele od cˇitalca. V nasprotju z aktivnim sistemom te znacˇke ne vsebujejo
svojega oddajnika [11, 8].
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Slika 2.5: Tuljavi cˇitalca in transponderja ustvarita magnetno polje, iz katerega
transponder cˇrpa energijo. Vir: www.omicron-lab.com
Nacˇin povezovanja
Domet branja je sicer odvisen od mnogih faktorjev, eden od najbolj pomemb-
nih pa je nacˇin kako pasivna znacˇka odda podatke cˇitalcu. LF in HF pasivni
sistemi za to uporabljajo induktivno povezovanje (angl. inductive coupling),
pri katerem tuljavi v cˇitalcu in znacˇki ustvarita magnetno polje (glej sliko 2.5),
iz katerega znacˇka cˇrpa energijo za zagon cˇipa na vezju, in nato odda podatke
nazaj cˇitalcu. Cˇitalec zazna spremembe znotraj magnetnega polja in jih pre-
tvori v digitalno obliko. Ker mora biti ustvarjeno magnetno polje, morata biti
cˇitalec in znacˇka dovolj blizu za delovanje sistema. Razdalja je odvisna od
velikosti anten in materialov v njuni neposredni blizˇini [8, 12].
Pasivni sistem UHF uporablja zakasnjeno povezovanje (angl. propagation
coupling). V tem primeru se ne ustvari elektromagnetno polje, temvecˇ cˇitalec
odda elektromagnetno energijo, ki jo znacˇka shrani, spremeni signal ter ga s
pomocˇjo sprejete energije vrne nazaj cˇitalcu. Temu signalu recˇemo povratni
radarski signal (angl. backscatter) [8, 12].
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Faktorji, ki vplivajo na delovanje
Ker gre za brezzˇicˇno tehnologijo, veliko faktorjev vpliva na delovanje. Ni
nujno, da poznamo vse zaplete, do katerih lahko pride, vendar pa so nekateri
bistvenega pomena za koncˇnega uporabnika, da poiˇscˇe izvor in odpravi napake,
ki se pojavijo z uporabo tehnologije.
Ker sistema LF in HF delujeta s pomocˇjo magnetnega polja med cˇitalcem
in znacˇko, je bralno polje manjˇse in ga je lazˇe nadzorovati z velikostjo anten,
jakostjo elektricˇnega toka ipd. Nasprotno je sistem UHF zaradi zakasnjenega
povezovanja tezˇje nadzorovati. Poslana elektromagnetna energija mora prepo-
tovati vecˇjo razdaljo, poleg tega pa lahko pride do odboja od drugih povrsˇin v
blizˇini ter tako dosezˇe znacˇke, s katerimi ne zˇelimo komunicirati. Prav tako je
pri sistemu UHF tezˇe komunicirati z znacˇkami, ki imajo v svoji blizˇini kovinske
materiale ali vodo. Kovinske povrsˇine namrecˇ ne odbijajo elektromagnetnih
valov v smer, ki bi jo morale, in tako povzrocˇajo nepravilno branje, voda pa te
valove absorbira in tako ne dosezˇejo znacˇke v zadostni kolicˇini. V teh primerih
obstajajo posebni cˇitalci s posebnimi antenami, ki so zmozˇni bolje komunici-
rati z znacˇkami v blizˇini vode ali kovinskih materialov. Komunikacija se zelo
izboljˇsa tudi, cˇe med znacˇko in vodo ali kovino pustimo praznino zraka. Vendar
pa je treba pri kovini biti previden pri postavitvi, da se energija od povrsˇine
odbije v znacˇko in tako povecˇa pridobljeno energijo [8].
Poleg zgoraj nasˇtetih tezˇav, s katerimi se uporabnik lahko soocˇi pri uporabi
tehnologije RFID, moramo uposˇtevati, da obstajajo sˇe druge brezzˇicˇne tehno-
logije, ki lahko oslabijo delovanje. Na primer veliko starih brezzˇicˇnih lokalnih
omrezˇij uporablja isto frekvenco kot sistem UHF. Tako moramo posodobiti
lokalno omrezˇje po standardu 802.11, da ne prihaja do interference. Prav tako
so lahko motilci prenosni telefoni ali brezzˇicˇne dostopne tocˇke. Velik problem
je tudi elektromagnetna interferenca, ki otezˇuje povratne signale, ki jih zanka
vrne cˇitalcu. Vecˇina strojev in robotov oddaja elektromagnetne valove, kar je
velik problem, saj se sistem UHF velikokrat uporablja v proizvodnji za prepo-
znavanje sestavnih delov. Tako je treba izvor valovanja ustrezno zasˇcˇititi, da
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oddajo cˇim manj tovrstnega valovanja [8].
2.2 Tehnologija NFC
2.2.1 Kaj je NFC?
NFC je tehnologija, ki jo opredeljujejo standardi in nam omogocˇa varno, brez-
kontaktno komunikacijo med dvema elektronskima napravama. Komunikacija
je vzpostavljena zelo preprosto, ker ne potrebuje nobene posebne priprave kot
pri drugih brezzˇicˇnih komunikacijah. Uporabniku omogocˇa brezzˇicˇne transak-
cije, dostop do digitalne vsebine in povezovanje naprav, ki jih priblizˇamo drugo
k drugi [22].
Omogocˇa nam brezzˇicˇno komunikacijo vse do razdalje sˇtiri do pet centime-
trov. To nam zagotavlja vecˇjo varnost, saj morata biti napravi relativno blizu
[22].
2.2.2 Kratka zgodovina
Tehnologija NFC je zelo mlada. Njeni zacˇetki segajo prav v tehnologijo RFID.
Lahko recˇemo, da je tehnologija NFC nekaksˇen otrok tehnologije RFID. Leta
2004 so tri velika tehnolosˇka podjetja, Nokia, Sony in Philips, oblikovala NFC
Forum, z namenom da svetu predstavijo varnost, uporabnost in poviˇsajo po-
pularnost tehnologije NFC. Postavili so standarde, ki omogocˇajo tehnologiji
komunikacijo med razlicˇnimi napravami. Kdor je zˇelel ustvariti napravo, kom-
patibilno z NFC tehnologijo, je moral te standarde uposˇtevati. V letu 2006
so bile izdane prve specifikacije za NFC znacˇke. To so znacˇke, ki vsebujejo
informacijo, ki jo kompatibilna naprava, na primer pametni telefon, opremljen
s tehnologijo NFC, pridobi z priblizˇanjem naprave. Informacija je lahko po-
ljubne narave in lahko sprozˇi razlicˇne akcije. Znacˇke so lahko samo bralne,
nekatere pa omogocˇajo tudi pisanje novih informacij. V istem letu, letu 2006,
so bile podane tudi specifikacije za tako imenovane pametne posterje, ki so
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Slika 2.6: Leta 2004 so Nokia, Sony in Philips, oblikovali forum NFC. Vir:
www.nfc-forum.org/
opremljeni z znacˇko NFC, ki vsebuje na primer dodatne informacije o izdelku,
ki ga poster promovira, ali pa povezavo do spletne strani. Prav tako je leta 2006
na prodajne police priˇsel prvi mobilni telefon, Nokia 6131, ki je bil opremljen
s tehnologijo NFC. Skozi leta je bilo izdanih vse vecˇ specifikacij, tehnologija
pa podpira placˇilne metode, izmenjevanje datotek, povezav . . . Leta 2010 je
na prodajne police priˇsel prvi mobilni telefon z izjemno priljubljeno platformo
Android, ki je bil opremljen s tehnologijo NFC, vendar pa nam sˇe vedno ne
ponuja vseh funkcionalnosti, ki bi nam jih lahko [23].
V letu 2011 je tehnolosˇki gigant Google predstavil Google denarnico (angl.
Google Wallet), ki drzˇavljanom Zdruzˇenih drzˇav Amerike omogocˇa placˇevanje s
pomocˇjo tehnologije NFC na mobilnem telefonu. Storitev uporabniku omogocˇa,
da shrani kreditne kartice, darilne bone, kartice zvestobe ipd. na svoj telefon,
s katerega s pomocˇjo tehnologije NFC posˇlje podatke na terminal PayPass
(storitev MasterCarda za brezkontaktno placˇevanje prek terminala) samo s
priblizˇanjem naprave, ki ima namesˇcˇeno aplikacijo. Storitev je na voljo pri
mnogih trgovcih po Zdruzˇenih drzˇavah Amerike. Prav tako je mozˇno sple-
tno nakupovanje s pomocˇjo njihove denarnice. Leta 2013 je gigant najavil
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Slika 2.7: Google wallet je storitev tehnolosˇkga giganta Google, ki omogocˇa
zdruzˇitev kreditnih kartic, kartic zvestobe, razlicˇnih vrednostnih bonov ipd.
na telefon in jih tako s pomocˇjo telefona in tehnologije NFC uporabiti pri
placˇevanju. Vir: www.androidheadlines.com
zdruzˇitev storitve Google denarnica z njihovo storitvijo Google mail. Tako
je mogocˇe izvesti placˇilo kar s pomocˇjo priponke, pripete sporocˇilu. Storitev
je za zdaj prav tako na voljo samo v Zdruzˇenih drzˇavah Amerike, vendar pa
jo lahko v prihodnosti pricˇakujemo tudi drugod po svetu, kar bo vsekakor
povecˇalo prepoznavnost tehnologije NFC [24].
2.2.3 Kako deluje
Kot smo videli v prejˇsnjem poglavju, se tehnologija NFC razvija bliskovito in
nam ponuja neomejeno mozˇnosti za uporabo. V tem poglavju bomo spoznali,
kje so njene omejitve in na kaj moramo biti pozorni pri njeni uporabi.
Frekvenca delovanja
V nasprotju s tehnologijo RFID NFC deluje samo na eni frekvenci – frekvenci
13,56 MHz [18]. To je glede na domet, ki ga zˇelimo dosecˇi s tehnologijo,
da obdrzˇimo zˇeleno varnost, najbolj primerna frekvenca. V razdelku 2.1.3
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smo omenili, da se sistem s to frekvenco najvecˇkrat uporablja prav za placˇilne
sisteme, sisteme za prodajo vstopnic, kjer domet zaradi varnosti ne sme biti
prevelik. Kot smo omenili v omenjenem poglavju, je na tej frekvenci domet
mozˇen vse tja do 1 metra, vendar ga je mozˇno omejiti s spreminjanjem velikosti
anten in materialov, ki obdajajo napravi. Tako je zaradi varnostnih razlogov
pri tehnologiji NFC po navadi omejen na okoli pet centimetrov [9, 22].
Ker tehnologija NFC prejema in posˇilja podatke na isti frekvenci, je sistem
polovicˇni dupleks (angl. half duplex), kar pomeni, da ena naprava naenkrat
posˇilja, medtem ko druga sprejema podatke, in obratno. Za to poskrbi pro-
tokol, ki zahteva, da naprava najprej poslusˇa, ali katera naprava zˇe oddaja
podatke, in cˇe jih ne, lahko zacˇne posˇiljati sama [22].
Povezovanje
Povezava je sklenjena, ko se dve napravi zblizˇata, zato ni tezˇko prepoznati in
povezati naprav med seboj. Za povezavo ni potrebna nikakrsˇna rocˇna konfi-
guracija, kar naredi tehnologijo tako preprosto. Razdalja po navadi ne sme
biti vecˇja od 4 do 5 centimetrov, vendar pa je razdalja odvisna od zunanjih
faktorjev.
Tako kot pri tehnologiji RFID tudi tukaj poznamo pasivni in aktivni sis-
tem. Pri slednjem obe napravi generirata radio frekvencˇne signale za posˇiljanje
podatkov, medtem ko pri pasivnem ena NFC naprava posˇlje signale drugi in
ta ji vrne podatke, ki jih ima shranjene.
Nacˇini delovanja
Poznamo tri razlicˇne nacˇine delovanja v tehnologiji. Prvi nacˇin je tako imeno-
vani nacˇin cˇitalec/pisalec (angl. Reader / Writer mode), ki omogocˇa napravi
NFC branje podatkov z znacˇk NFC, ki so na primer skrite v reklamnih po-
sterjih. Na znacˇke, cˇe niso samo bralne, pa lahko sami zapiˇsemo razlicˇne
informacije. Znacˇke morajo biti tipa, potrjenega s strani NFC Foruma [21].
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Slika 2.8: V nacˇinu delovanja ”peer to peer”lahko med mobilnimi napravami
prenasˇamo razlicˇne podatke, kot so datoteke, sporocˇila, kontakte ipd. Vir:
www.n4bb.com
V drugem nacˇinu s pomocˇjo tehnologije NFC simuliramo tako imenovano
pametno kartico (angl. Smartcard), na katero sicer lahko shranimo poljubne
podatke. Tak nacˇin se uporablja pri placˇevanju, v sistemu vozovnic ipd. Na-
prava se obnasˇa kot pametna kartica, ki komunicira s cˇitalcem [21].
Tretji nacˇin pa je ”peer to peer”, ki omogocˇa prosto komunikacijo med
napravami. Napravi si tako izmenjujeta datoteke, razlicˇne informacije, kot so
kontakti, shranjeni na napravi, in podobno [21].
Razlike med NFC in drugimi brezzˇicˇnimi tehnologijami
Poznamo kar nekaj vrst brezzˇicˇnih povezav: obicˇajna brezzˇicˇna povezava (angl.
wireless connection v nadaljevanju Wi-Fi), bluetooth, RFID, NFC . . . Omenili
smo, da je komunikacija med napravami s tehnologijo NFC izredno preprosta,
glede na druge brezzˇicˇne tehnologije. Na tem mestu si poglejmo sˇe nekatere
razlike med povezavami.
Tehnologiji NFC in bluetooth sta si med seboj najbolj podobni. Povezava
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NFC Bluetooth
Domet delovanja do 10 centimetrov do 100 metrov
Rocˇno povezovanje ni potrebno, za potrebno, priblizˇno
povezavo potrebujemo v 6 sekundah
manj kot sekundo
Hitrost prenosa 100-400 kb/s do 2,1 Mb/s
Uporabnost NFC znacˇke, placˇila, Bluetooth prenos podatkov
prenos podatkov ...
Poraba energije NFC pasivne znacˇke obe napravi morata
ne potrebujejo svoje energije imeti svoj vir energije
Anonimnost podatki o uporabniku zaradi rocˇne konfiguracije
niso na voljo ni anonimnosti
Tabela 2.1: Tehnologiji NFC in bluetooth sta se med seboj najbolj podobni,
vendar pa sta si sˇe vedno zelo razlicˇni. Glede na potrebe vedno presodimo,
katero bomo izbrali.
bluetooth nam prav tako omogocˇa prenos podatkov med napravami, vendar
na veliko daljˇsi razdalji, kar je manj varno v primerjavi s povezavo NFC. Obe
zahtevata posebno strojno opremo, pri obeh gre za komunikacijo med dvema
napravama, vendar pa sta si med seboj zelo razlicˇni [26, 27]. V tabeli 2.1 si
lahko pogledate kratko primerjavo teh dveh tehnologij.
Wi-Fi je namenjena lokalnim omrezˇjem in ni komunikacija s kratkim do-
segom kot zgornji dve, medtem ko smo RFID dodobra spoznali v prejˇsnjem
podpoglavju in vemo, da je zelo podobna tehnologiji NFC, bolj splosˇno de-
finirana, vendar namenjena zgolj prepoznavanju [18]. Nasˇa naloga je, da
uporabimo tehnologijo, ki je najbolj primerna za to, kar potrebujemo.
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Slika 2.9: Znacˇka je sestavljena iz mikrocˇipa in radijske antene. Vir:
http://itlaw.wikia.com
2.3 Znacˇke
Tehnologiji NFC in RFID obe komunicirata tudi z znacˇkami, ki so njun po-
memben sestavni del. Poznamo veliko razlicˇnih vrst znacˇk, ki se razlikujejo
po velikosti, po obliki, po velikosti spomina, po izvoru vira energije, kot smo
zˇe spoznali v razdelku 2.1.3. Velika vecˇina teh znacˇk uporablja silicijev mi-
krocˇip, ki hrani unikatno serijsko sˇtevilko znacˇke, ki je na mikrocˇip zapisana
ob izdelavi, in velikokrat sˇe kaksˇno dodatno informacijo, ki nam koristi znotraj
sistema, v katerem deluje.
Tipicˇna znacˇka je sestavljena iz mikrocˇipa, ki je priklopljen na radijsko
anteno, vse skupaj pa je pritrjeno na podlago. Znacˇke lahko na mikrocˇip
sprejmejo od 16 bitov do 128 KB podatkov. Kolicˇina je tudi odvisna od nacˇina,
v katerem znacˇka deluje, nanjo pa lahko zapiˇsemo poljubne podatke, kot na
primer informacije o produktu, njegovem stanju, datumu izdelave ipd. [11, 8].
Slika 2.9 nam prikazuje, kaksˇna je preprosta znacˇka.
Nacˇine delovanja znacˇke smo deloma zˇe spoznali v razdelku 2.1.3. Medtem
ko so aktivne znacˇke, tiste, ki imajo lasten vir energije, po navadi malo vecˇje
in tudi drazˇje, so pasivne lahko zelo majhne in zelo poceni. Kot zanimivost
20 POGLAVJE 2. OPIS TEHNOLOGIJ
naj povemo, da trenutni rekord za najmanjˇso znacˇko drzˇi proizvajalec Hitachi,
znacˇka pa meri zgolj 0,05 kvadratnega milimetra in na 128-bitni bralni pomnil-
nik lahko shrani 38-mestno sˇtevilko. Zaradi majhnosti antene, ki sprejema in
oddaja signale, je njen domet branja zgolj 1 milimeter [19].
Tudi oblika znacˇke se prilagaja namenu uporabe. Lahko so kot obeski
za kljucˇe, kot kartice ali pa kot tako imenovana pametna nalepka, na primer
etiketa izdelka, ki vsebuje znacˇko (slika 2.10). Mozˇno jo je vgraditi direktno
v embalazˇo izdelka ali pa v posebej odporni material, na primer odporen na
visoke ali nizke temperature, posebne kemikalije ipd. Seveda je od oblike in
materiala odvisna cena znacˇke, vendar pa so praviloma standardne pasivne
znacˇke v primerjavi z aktivnimi veliko cenejˇse. Pri sistemih LF in HF ima
velikost pasivne znacˇke velik vpliv na domet delovanja. Cˇe zˇelimo imeti velik
domet delovanja, moramo izbrati cˇim vecˇjo znacˇko, ker ima vecˇjo anteno. Tako
moramo dobro premisliti, kaksˇne znacˇke uporabiti pri sistemu, kjer jih bomo
uporabljali.
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Slika 2.10: Lahko izbiramo med mnozˇico oblik znacˇk RFID: v obliki kartice, ki
jih poljubno potiskamo, obeska za kljucˇe, zapestnice, igracˇk, tako imenovanih
pametnih nalepk ipd. Vir: www.hacknmod.com

Poglavje 3
Uporaba tehnologij v praksi
3.1 Uporaba tehnologije RFID v praksi
Tehnologija RFID sama zase uporabniku ne ponuja velike vrednosti. Omogocˇa
pa podjetju, da z njeno pomocˇjo ustvari sistem oz. aplikacijo, ki bo imela
vrednost [7]. Vse je odvisno od tega, kako se uporabi. Najvecˇji razmah teh-
nologije se je zacˇel odvijati v zadnjem desetletju prejˇsnjega stoletja. Podjetja
so drugo za drugim zacˇela uporabljati tehnologijo za razlicˇne potrebe, odvisno
od tega, kaj so potrebovali. Nekaj primerov uporabe vd velikih podjetjih si
bomo pogledali v tem poglavju, vendar pa je nemogocˇe zajeti vse primere, saj
je vsak zase edinstven. Mozˇnosti je neomejeno.
3.1.1 Avtomatsko placˇevanje
Sistem za avtomatsko placˇevanje cestnine je eden izmed prvih naprednih sis-
temov, ki je uporabljal tehnologijo RFID. Sistem je bil predstavljen v poznih
80. letih prejˇsnjega stoletja, zazˇivel pa v 90. Uporabljal je aktivne znacˇke,
ki so bile namesˇcˇene znotraj avtomobila. Ko je avtomobil dosegel cestninsko
postajo, je cˇitalec na postaji poslal signal, ki je zbudil znacˇko v avtomobilu.
Ta mu je odgovorila s svojo unikatno sˇtevilko, ki je bila v sistemu povezana z
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Slika 3.1: Sistem za avtomatsko placˇevanje cestnine Vir: www.switched.com
racˇunom uporabnika. Tako so se cˇakalne vrste na cestninskih postajah vidno
zmanjˇsale. Tudi v Sloveniji smo pred uvedbo vinjet imeli mozˇnost uporabe to-
vrstnega sistema – sistem ABC. Podobno so imeli vozniki mozˇnost placˇevanja
goriva na bencinskih servisih. Najprej si je moral ustvariti racˇun in prevzeti
znacˇko RFID. Kasneje je po koncu tocˇenja le priblizˇal svojo znacˇko cˇitalcu,
namesˇcˇenemu na tocˇilnem avtomatu, in tako placˇal natocˇeno gorivo. Trenutno
placˇevanje s pomocˇjo tehnologije RFID testirata tudi MasterCard in Visa [17].
3.1.2 Lokacija v realnem cˇasu
Podjetje NYK Logistics se ukvarja s posˇiljanjem in distribucijo ogromne kolicˇine
izdelkov, kot so oblacˇila, razlicˇni pripomocˇki, programska oprema ipd. Imeli
so velike tezˇave z belezˇenjem lokacije vseh kontejnerjev in tovornih prikolic v
svojem skladiˇscˇu. Ko je tovornjak priˇsel do skladiˇscˇa, so zaposleni v sistem
rocˇno vnasˇali podatke o posˇiljki: kaj vsebuje, kdaj je priˇsla in kam mora biti
odlozˇena. Vendar pa se je nicˇkolikokrat zgodilo, da je bilo mesto zasedeno in
je moral poiskati nov prostor. Tako zaposleni, ki so mu pri vratih dali navo-
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Slika 3.2: Tipicˇni sistem RTLS sestoji iz skupine cˇitalcev, skupine znacˇk in po-
vezave na podatkovno bazo, ki hrani podatke o tem, kje so bila sredstva naza-
dnje opazˇena. Vir: www.rfidhy.com/the-application-of-rfid-in-the-production-
flow/
dilo, niso mogli slediti, kje je prikolica koncˇala. V glavni sezoni je podjetje
po navadi najelo dodatne usluzˇbence, da so prikolice ali kontejnerje prepeljali
na mesto, kjer so jih potem oddali naprej, kamor so bili namenjeni. Tezˇava je
nastala, ker je sluzˇba obratovala 24 ur na dan vseh 7 dni v tednu in tako je
bilo ponocˇi zelo tezˇko delovati v skladiˇscˇu, ki ga ne poznasˇ [13].
Odlocˇili so se, da zamenjajo sistem za vodenje skladiˇscˇa. Najeli so stro-
kovnjake, ki bi jim pripravili resˇitev, da bi njihovo skladiˇscˇe ostalo bolje or-
ganizirano in bi se znebili tovrstnih tezˇav, da posˇiljke ne bi nasˇli. Najprej so
jim predlagali sistem s cˇrtno kodo, vendar so jo zavrnili zaradi razloga, ker
je sistem sˇe vedno odvisen od cˇlovesˇkega faktorja, vremenskih razmer, cˇrtna
koda mora biti v dobrem stanju, da jo opticˇni bralnik lahko odcˇita, itd. Tako
so se odlocˇili za uporabo sistema z aktivnimi znacˇkami RFID, ki je omogocˇal
sporocˇanje lokacije v realnem cˇasu (angl. Real-Time Locationg System, v na-
daljevanju sistem RTLS). Po skladiˇscˇu so postavili vecˇje sˇtevilo cˇitalcev, ki
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pokrijejo celotno skladiˇscˇe. Ko posˇiljka pride v skladiˇscˇe, jo oznacˇijo z znacˇko,
ki oddaja svoj ID v treh intervalih. Vsak interval je namenjen drugemu cˇitalcu.
Sistem uporabi signal in cˇas, ko je bil signal sprejet, da izracˇuna tocˇno lokacijo
posˇiljke znotraj skladiˇscˇa. Ko pride posˇiljka v skladiˇscˇe, pri vhodu osebje s
pomocˇjo rocˇnega osebnega racˇunalnika pridobi podatke o vozniku direktno iz
njegovega vozniˇskega dovoljenja, na kontejner ali prikolico pritrdijo znacˇko,
ki jo kasneje ob zapustitvi skladiˇscˇa odstranijo. Znacˇko precˇitajo in njeno
prepoznavno sˇtevilko v sistemu povezˇejo z voznikom. Voznik dobi navodila,
kam posˇiljko peljati in kje poiskati morebitno posˇiljko, ki jo bo odpeljal ven
iz skladiˇscˇa. S sistemom se je vstopni cˇas v skladiˇscˇe prepolovil. Sistem so
povezali z lastnim zˇe obstojecˇim sistemom, tako lahko zaposleni z branjem
znacˇke izvedo, kaj posˇiljka vsebuje, kdo jo je dostavil, kam je namenjena itd.
Tudi cˇe je bila posˇiljka pripeljana na napacˇno mesto, sistem zazna spremembo
in posodobi podatke v bazi. Seveda sistem prinasˇa kopico mozˇnosti, ki so
izboljˇsale delovanje podjetja. Za podjetje je pomembno, da je posˇiljka v njiho-
vem skladiˇscˇi cˇim manj cˇasa, in to so s sistemom dosegli. Cˇas se je s povprecˇja
deset zmanjˇsal na sˇest do osem ur. Poleg tega so lahko na primer njihovi
poslovni partnerji vecˇkrat na dan obvesˇcˇeni o stanju posˇiljke [13].
3.1.3 Sledenje inventarju podjetja
Letalska druzˇba Air Canada je imela ogromne tezˇave zaradi izgube inventarja,
konkretno z vozicˇki za oskrbo hrane in pijacˇe v letalih. Vrednost izgubljenih
vozicˇkov se je merila v milijonih dolarjev. Zacˇeli so aktivno iskati resˇitev.
Najprej jim je bila predlagana cˇrtna koda, ki pa nima smisla, cˇe zaposleni ne
opravijo branja. Naleteli so na sistem RFID, ki je uporabljal pasivne znacˇke
z dometom branja do 15 centimetrov. V tem primeru bi moral biti cˇitalec
postavljen tik pod vozicˇek ali tik nad njim, kar bi zadostovalo, cˇe bi hotel
presˇteti vozicˇke, ki so se v dolocˇenem dnevu oprali, nikakor pa ne za bolj
konkretne naloge, ki so jih v podjetju zˇeleli. Pri vecˇjem dometu so imeli velike
tezˇave, ker je vozicˇek iz kovinskih materialov in po navadi zalozˇen s tekocˇino.
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Tako sistem ni bil zanesljiv. Podjetje Scanpak je prav zanje izdelalo nov sistem,
ki je deloval na frekvenci 433,92 MHz, ki je bolj primerna v taksˇnih razmerah.
Izdelali so posebne znacˇke, ki pa so potrebovale dodatno napajanje. Tako so
uporabili merilnik pospesˇka, ki je ob premiku vozicˇka aktiviral znacˇko, da je
zacˇela oddajati signal. Sistem je tako avtomatsko belezˇil vozicˇke povsod po
svetu, kamor leti Air Canada. Vsi cˇitalci v poslovni enoti so povezani v lokalni
sistem, ki s pomocˇjo interneta posˇilja podatke v glavni sistem. V podjetju so
zaradi uvedbe sistema za dva odstotka zmanjˇsali inventar vozicˇkov, za dvajset
do petdeset odstotkov zmanjˇsali strosˇke prerazporejanja vozicˇkov z ene postaje
na drugo. Prav tako se je za osemdeset odstotkov zmanjˇsala nepojasnjena
izguba inventarja, poleg tega pa jim ni treba vecˇ opravljati letnega pregleda
inventarja, saj ga sistem izvaja avtomatsko [14].
V okrozˇju El Paso v zvezni drzˇavi Kolorado so z znacˇkami UHF opremili
racˇunalnike, tiskalnike, monitorje in ostalo IT opremo, kar jim omogocˇa, da
vedo, kje je inventar ali na primer koliko je vreden inventar v dolocˇeni stavbi.
Poleg tega je izvedba popisa inventarja veliko lazˇja in veliko bolj natancˇna.
Zato v vsakem trenutku vedo, katero novo opremo potrebujejo [15].
3.1.4 Tehnologija RFID v proizvodnji
Podjetje Johnson Controls izdeluje sedezˇe, namenjene tovornjakom in avtomo-
bilom, za nekatera velika avtomobilska podjetja. Od njihove posˇiljke sedezˇev je
tako odvisna celotna proizvodnja avtomobilov in tovornjakov v teh podjetjih.
Cˇe pride na proizvodni trak napacˇen sedezˇ, se proizvodnja tako rekocˇ ustavi.
Ker gre za veliko sˇtevilo sedezˇev, je bilo zaradi cˇlovesˇkega faktorja prevecˇ na-
pak. Zato so se odlocˇili, da uvedejo sistem, ki bo deloval s pomocˇjo tehnologije
RFID. Vsak sedezˇ opremijo z znacˇko, katere identifikacijska sˇtevilka nam pove,
kateri model sedezˇa je. Tako se sedezˇ prepozna ko potuje po traku. Ko pride
na dolocˇeno mesto, kjer se na primer vgrajuje zracˇne blazine, sistem preveri, ali
ima sedezˇ zapisano to v specifikaciji, in ga po potrebi namesti, drugacˇe lahko
sedezˇ potuje naprej po traku. Prav tako se avtomatizira testiranje sedezˇev,
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ker sistem sam ve, kaj vse mora sedezˇ, ki se testira, imeti. Sedezˇi se s traku
postavijo na palete, ki so tudi opremljene z znacˇkami RFID, na katere zapiˇsejo
vse specifikacije sedezˇev. Prav tako jim ni vecˇ treba skrbeti, da se razlicˇni
sedezˇi v skladiˇscˇu ne pomesˇajo. V tovarnah avtomobilov so obstojecˇi sistem
prilagodili, da na trak avtomatsko posˇlje sedezˇ, ki ustreza specifikacijam in
zahtevam. S sistemom so dosegli 99,9-odstotno natancˇnost izdelave narocˇenih
sedezˇev [16].
Tudi nekatera druga velika podjetja tehnologijo zˇe nekaj cˇasa uporabljajo
namesto cˇrtnih kod: za belezˇenje zaloge, preverjanje lokacije orodja, polizdel-
kov in drugih stvari, za katere morajo v vsakem trenutku vedeti, ali jih imajo
na zalogi ali jih morajo narocˇiti.
3.1.5 Kontrola pristopa
Kontrola pristopa je ena od zelo pogostih uporab tehnologije RFID. Veliko
podjetij se odlocˇa za tovrsten nacˇin omejitve vstopa v objekt ali prostore zno-
traj njega. Deluje s pomocˇjo cˇitalcev, ki so locirani ob vratih ali v njih, vsaka
oseba pa dobi znacˇko, ki ji jo v sistemu dodelimo. Sistem ima veliko prednosti
glede na obicˇajni sistem s kljucˇi. Cˇe oseba potrebuje dostop skozi dolocˇena
vrata, ji lahko cˇisto preprosto pravice dodelimo v centralnem sistemu, na ka-
terega so povezani vsi cˇitalci v stavbi. Ko ji dostopa ne dovolimo vecˇ, ji ga
preprosto ukinemo. Ne nam treba izdelovati duplikatov fizicˇnih kljucˇev, hkrati
pa nas ne skrbi, da ga oseba v vmesnem cˇasu ni pripravila sama. Preprosti
sistemi se zˇe mnozˇicˇno uporabljajo tudi za domacˇo uporabo in so cenovno zˇe
zelo dostopni. Cˇitalec se lahko vgradi kar direktno v kljucˇavnico in ima po
navadi svoje baterijsko napajanje.
3.1.6 Uporaba v knjizˇnici
Uporaba tehnologije RFID v knjizˇnicah se je zˇe dobro uveljavila in poenostavila
delovanje marsikatere knjizˇnice. Tako so znacˇke RFID zamenjale cˇrtne kode,
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Slika 3.3: Tehnologija RFID se zˇe mnozˇicˇno uporablja v knjizˇnicah. Omogocˇa
izposojo knjig brez pomocˇi knjizˇnicˇarja, izboljˇsa varnostni sistem proti kraji,
preprosto vracˇilo knjig ipd. Vir: www.rfid-library.com
ki so sluzˇile za prepoznavanje knjig in elektromagnetno varnostno znacˇko, ki
jo ob izposoji izvoda razmagnetijo, ob vrnitvi pa znova namagnetijo, tako da
sprozˇi alarm v primeru poskusa odtujitve. Tako omogocˇijo cˇlanu knjizˇnice, da
si na posebnem avtomatu sam izposodi knjige in jih kasneje sam tudi vrne,
brez pomocˇi knjizˇnicˇarja. Vracˇilo tako poenostavi, da knjige, ki jih zˇelimo
vrniti, preprosto vrzˇemo v zabojnik za vracˇilo knjig. Sistem sam zazna, katere
knjige so bile vrnjene, in zabelezˇi vracˇilo. Tudi varnostni sistem, ki deluje s
pomocˇjo radijske frekvence, je veliko bolj zanesljiv kot elektromagnetni sistem.
Ko so knjige zlozˇene na policah, je knjizˇnicˇarju olajˇsano delo pri opravljanju
inventure in iskanje izgubljenih knjig, ki niso na pravih mestih [25]. Model
sistema si oglejte na sliki 3.3.
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3.1.7 Naktere druge uporabe
Podjetje Unilever je zˇe nekaj cˇasa nazaj pripravilo prototip tako imenovane
kuhinje prihodnosti. Cˇe bi bili vsi izdelki, ki bi jih kupili v trgovini, opre-
mljeni z znacˇkami RFID, bi doma cˇitalec v kuhinji avtomatsko pregledal, kaj
vse smo prinesli, in nam tako ponudil mozˇnosti, kaj vse lahko pripravimo [17].
Naslednji zanimiv nacˇin uporabe znacˇk RFID je predstavilo italijansko pod-
jetje Merloni Elettrodomestici. Izdelali so pameten pralni stroj, v katerega
nalozˇimo perilo, opremljeno z znacˇkami RFID. Cˇitalec v stroju prebere znacˇke
in izbere primeren program pranja [17]. V nekaterih drzˇavah je tudi obvezno
oznacˇevanje zˇivine in drugih domacˇih zˇivali z znacˇkami RFID. Zˇivinorejcu se
tako zelo olajˇsa prepoznavanje zˇivali. Ko sistem zˇival prepozna, lahko kmet v
sistem vpiˇse poljubne podatke, ki jih zˇeli imeti zabelezˇene. Lahko je to spre-
mljanje tezˇe, dnevna kolicˇina mleka, informacije o zdravju in zdravljenju ipd.
Znacˇke so lahko nataknjene na usˇesa zˇivine, lahko pa jih tudi vstavimo pod
kozˇo. V tem primeru gre za miniaturne znacˇke, velike kot zrno.Tovrstne znacˇke
se po navadi vstavijo pod kozˇo hiˇsnim ljubljencˇkom, kar omogocˇa identifikacijo
v primeru, da se zˇival locˇi od lastnika.
3.2 Uporaba tehnologije NFC v praksi
Prav tako kot tehnologija RFID ima tudi tehnologija NFC neomejeno mozˇnosti
uporabe. Ker gre za brezzˇicˇen prenos podatkov, je razlika med sistemi samo v
tem, katere podatke prenasˇamo in med katerima napravama. V tem poglavju
si bomo pogledali nekaj primerov uporabe.
3.2.1 NFC in mobilni telefoni
Kot smo opisali v razdelku 2.2.2, so velik napredek tehnologije zagotovili mo-
bilni telefoni, opremljeni s tehnologijo NFC. Vse vecˇ mobilnih naprav je opre-
mljenih s to tehnologijo in prav to nam daje nesˇteto mozˇnosti. Obstajajo apli-
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Slika 3.4: Podjetje Sony je razvilo zunanji objektiv, ki se s pomocˇjo tehnologije
NFC povezˇe z mobilnim telefonom. Slika z objektiva se prikazuje na mobilnem
telefonu, kamor se tudi shranijo slike. Vir: www.dvice.com/2013-9-4/sonys-
lens-shaped-cameras-works-any-smartphone
kacije, s katerimi na znacˇke zapiˇsemo dolocˇena opravila, ki jih s priblizˇanjem
telefon opravi. Nekatere od njih so tipa, potrjenega s strani foruma NFC.
Lahko na znacˇko shranimo svoje kontaktne podatke, zaznamek, spletno po-
vezavo ali pa prednastavimo tekstovno oziroma elektronsko sporocˇilo. Na ta
nacˇin tudi delujejo pametni posterji, ki smo jih zˇe spoznali. Za branje taksˇne
znacˇke ne potrebujemo dodatne aplikacije. Z dodatno aplikacijo pa lahko na
primer nastavimo znacˇko, da nam mobilno napravo prestavi v nacˇin za lete-
nje (izklopi vsa povezovanja mobilnega telefona) in nastavi budilko. Znacˇko
postavimo ob posteljo in ji pred spanjem priblizˇamo napravo, na kateri se bo
izvedla akcija, shranjena na znacˇki. Seveda je samo s tem principom mozˇnih
nesˇteto razlicˇnih kombinacij. To so sicer nestandardne akcije in za njihovo
izvedbo potrebujemo aplikacijo, s katero smo jih nastavili. Najprej se sprozˇi
zˇe podprta akcija, ki odpre to aplikacijo, nato pa ta aplikacija sprozˇi dodatne
akcije. Tehnologijo NFC uporablja Google denarnica in njeno delovanje smo
zˇe opisali. V nekaterih drzˇavah s pomocˇjo tehnologije NFC zˇe placˇujejo javni
prevoz, prevzemajo kupljene vstopnice za razlicˇne dogodke, placˇujejo v trgovi-
32 POGLAVJE 3. UPORABA TEHNOLOGIJ V PRAKSI
nah ipd. V prihodnosti lahko pricˇakujemo, da bo nasˇ mobilni telefon tudi nasˇa
kartica zavarovanja ali pa bomo z njim odklepali vrata hiˇse in drugih objektov.
3.2.2 NFC in druge naprave
Ne samo mobilni telefoni, tudi druge naprave so lahko opremljene s tehnolo-
gijo NFC. Tako lahko fotoaparat priblizˇamo tiskalniku in ta nam bo natisnil
slike, ki so bile posnete. Z dotikom naprave in znacˇke NFC lahko preprosto
povezˇemo napravo na lokalno omrezˇje, ne da bi vpisovali vse konfiguracijske
zahteve, medtem ko varnost ostane na enaki ravni. Lahko povezˇemo napravi
in preprosto med njima izmenjujemo podatke [20].
Poglavje 4
Prakticˇen primer uporabe
V tem poglavju bomo podali cˇisto preprost primer uporabe tehnologije RFID.
Pogledali si bomo, kako lahko naredimo sistem dobroimetja, pri katerem bi
nasˇe stranke za identifikacijo uporabile znacˇko RFID.
4.1 Ciljna skupina in namen sistema
Nasˇa ciljna skupina bodo podjetja, ki ponujajo storitev, ki jo stranka placˇa s
pomocˇjo kartice dobroimetja. Posebej primeren je sistem v primeru, ko ponu-
jamo vnaprej placˇane storitve. Za lazˇjo predstavo se omejimo na kozmeticˇne
salone, ki ponujajo storitev solarija. Po navadi salon ponudi nekaksˇen popust
v primeru vecˇjega zakupa minut za storitev solarija. Cˇe vzamem za primer,
da minuta storitve stane 1 evro, lahko stranka placˇa 70 evrov, za to vsoto pa
dobi 100 minut storitve, torej za 30 evrov bonusa. Da bi lazˇe belezˇili trenutno
stanje, ji ponudimo znacˇko RFID, lahko v obliki kartice, ki jo lahko poljubno
potiskamo. Vendar pa je mozˇnost uporabe veliko sˇirsˇa. Lahko se uporablja
v gostinskih lokalih, trgovinah, kozmeticˇnih salonih, fitnes centrih ipd. Njen
namen je zgolj upravljanje z dobroimetjem strank.
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Slika 4.1: Cˇitalec RFID PCR-330M. Vir: www.mave.si
4.2 Strojna oprema in tezˇave
Za delovanje sistema ne potrebujemo veliko opreme. Potrebujemo racˇunalnik,
ki ga v veliko primerih zˇe imamo in ga uporabljamo za blagajniˇski sistem.
Potrebujemo sˇe cˇitalec znacˇk RFID in znacˇk, ki jih bomo dajali strankam.
Znacˇke nam poleg tega lahko sluzˇijo sˇe kot nekaksˇne vizitke podjetja, saj jih
lahko poljubno potiskamo. Ker se vse vecˇ aplikacij seli na splet, sem se odlocˇil,
da ustvarim spletno aplikacijo. Tezˇava nastane, ker je pri spletnih aplikacijah
otezˇeno komuniciranje s strojno opremo na strani odjemalca. Zato sem nasˇel
cˇitalec PCR-330M. Cˇitalec samodejno prebere identifikacijsko sˇtevilko s znacˇke
in jo zapiˇse v polje, v katerem je kurzor. Posamezen cˇitalec je mogocˇe poljubno
konfigurirati s pomocˇjo prilozˇenega konfiguratorja. Z njim dolocˇimo, v kaksˇni
obliki zˇelimo prejeti sˇtevilko s znacˇke, nastavimo lahko zacˇetni in koncˇni znak
ipd. Tako sem resˇil tudi tezˇavo s postavitvijo kurzorja v pravo polje. Cˇitalec
sem konfiguriral tako, da pred sˇtevilko znacˇke posˇlje znak Izhod (angl. Escape),
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aplikacija pa se na ta znak odzove tako, da opravi inicializacijo aplikacije in
se postavi v pravo polje. Kot je videno na sliki 4.1, ima cˇitalec tudi tako
imenovani vrocˇi gumb (angl. Hotkey), na katerega lahko vezˇemo poljubno
akcijo. Tudi nanj sem vezal posˇiljanje znaka Izhod.
4.3 Kaj obsega sistem
Glede na podatke, ki sem jih dobil v kozmeticˇnem salonu, mora sistem slediti
naslednjim uporabniˇskim zgodbam.
Uporabniˇska zgodba: prijava v sistem
Salon se mora prijaviti v sistem, od koder lahko upravlja z aplikacijo. Prijavi
se z e-naslovom in geslom, ki mu ga priskrbi skrbnik sistema.
Uporabniˇska zgodba: dodajanje nove stranke
Receptor v salonu lahko v sistem doda novo stranko in ji dodeli kartico. O
stranki se hranijo ime in priimek, telefonska sˇtevilka in sˇtevilka kartice.
Uporabniˇska zgodba: urejanje podatkov o stranki
Receptor ima mozˇnost urejanja podatkov o stranki. Lahko spreminja ime in
priimek in telefonsko sˇtevilko.
Uporabniˇska zgodba: pridobitev podatkov iz sistema
Ko receptor priblizˇa kartico cˇitalcu, se podatki stranke izpiˇsejo v pogled.
Uporabniˇska zgodba: nalaganje dobroimetja
Receptor v salonu lahko stranki nalozˇi dobroimetje na racˇun. Poleg zneska se
vpiˇse tudi komentar, na primer sˇtevilka racˇuna, ki je bil ob placˇilu izdan na
blagajni.
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Uporabniˇska zgodba: koriˇscˇenje dobroimetja
Mozˇno je opraviti transakcijo, ki pomeni koriˇscˇenje dobroimetja, v poljubni
vsoti. Na racˇunu nikakor ne sme priti do negativnega stanja.
Uporabniˇska zgodba: stornacija transakcije
Receptor lahko zahteva stornacijo transakcije. Ob zahtevku vpiˇse razlog za
stornacijo. Stornacijo mora potrditi administrator racˇuna salona.
Uporabniˇska zgodba: menjava izgubljene kartice
Mozˇno je poiskati stranko po priimku in telefonski sˇtevilki. Cˇe je priˇslo do
izgube kartice, se stranki lahko dodeli nova, stara pa se v sistemu oznacˇi kot
neveljavna.
Uporabniˇska zgodba: zgodovina transakcij
Mogocˇe je pogledati zgodovino transakcij trenutne stranke in sortirati, glede
na vplacˇilo ali koriˇscˇenje.
Uporabniˇska zgodba: prijava administratorja racˇuna v sistem
Salon ob registraciji dobi dodatno sˇestmestno kodo, ki sluzˇi kot dodatna var-
nostna koda za prijavo administratorja, ki ima dostop do nekaterih akcij, ki
jih vsakemu receptorju ni dovoljeno izvrsˇevati.
Uporabniˇska zgodba: urejanje podatkov o salonu
Administrator lahko uredi podatke o salonu. O salonu se hranijo ime salona,
ime podjetja, naslov podjetja in ID za DDV.
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Uporabniˇska zgodba: potrditev ali zavrnitev stornacij
Administrator lahko potrdi ali zavrne stornacije, ki jih je zahteval receptor.
Ob zahtevi stornacije se stanje na racˇunu popravi, da se omogocˇijo nadaljnje
transakcije. V primeru zavrnitve transakcije je stanje na racˇunu treba popra-
viti.
Uporabniˇska zgodba: ponastavi kartico
Administrator lahko kartico, ki jo stranka vrne, ker je ne potrebuje vecˇ, pona-
stavi. Kasneje jo lahko znova uporabi.
Uporabniˇska zgodba: porocˇila o poslovanju
Administrator lahko izpiˇse porocˇilo o transakcijah znotraj poljubnega obdobja.
Lahko izbere samo dobropise, samo koriˇscˇenja ali pa oboje.
Uporabniˇska zgodba: pregled racˇunov
Skrbnik sistema ima mozˇnost pregledati vse racˇune salonov.
Uporabniˇska zgodba: dodajanje novega salona
Skrbnik sistema ima mozˇnost vnesti nov uporabniˇski racˇun.
4.4 Izvedba
Za izvedbo sistema sem uporabil programski jezik php skupaj s programskim
jezikom JavaScript in knjizˇnico jQuery. Za shranjevanje podatkov sem uporabil
podatkovno bazo MySql. Izhajal sem iz programskega ogrodja Codeigniter, ki
je napisano v programskem jeziku php in nam prihrani veliko dela. Poleg
tega namesto nas vzdrzˇuje arhitekturni vzorec model-pogled-kontroler (angl.
Model-View-Controller arhitectural pattern). Za obliko sem si pomagal s CSS-
ovim (angl. Cascading Style Sheets) ogrodjem Bootstrap, s katerim dobimo
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Slika 4.2: Koncˇni videz spletne aplikacije
osnovno obliko spletne aplikacije. Podpira odzivno obliko spletne aplikacije,
kar pomeni, da se oblika samodejno prilagodi velikosti zaslona. Cilj je bil
narediti aplikacijo, ki bi se odzivala kot namizna aplikacija. Videz koncˇnega
izdelka je na sliki 4.2.
4.5 Mozˇnosti nadgradnje
Sistem je vedno mozˇno nadgrajevati. V prihodnje bi bilo dobro narediti varno-
stno izboljˇsavo. Naredil bi namizno aplikacijo, ki bi s pomocˇjo tehnologije NFC
na kartico shranila zakodirano kodo imetnika kartice. Sistem bi lahko dodatno
preverjal, ali je kartica prava in pripada sistemu. Sistem trenutno omogocˇa
nalaganje dobroimetja v obliki denarnih sredstev, lahko pa bi omogocˇal tudi
druge vrste dobroimetja, kot na primer petkraten obisk solarija.
Poglavje 5
Sklepne ugotovitve
Skozi celotno diplomsko nalogo sem poskusˇal cˇim bolj razumljivo predstaviti
tehnologiji RFID in NFC. Videli smo, da je uporaba RFID zˇe resnicˇno sˇiroka,
saj sem zajel le res zelo majhen delcˇek sistemov, kjer se uporablja. Ob branju
literature sem naletel na ogromno sˇtevilo sistemov, ki imajo vsak svoje drobne
malenkosti, ki ga naredijo edinstvenega. Vsekakor je tehnologija zelo aktualna
in priljubljenost ji strmo narasˇcˇa.
V letosˇnjem letu se je Fakulteta za racˇunalniˇstvo in informatiko preselila v
novo stavbo, ki jo je zˇe krvavo potrebovala. Tako kot se za taksˇen kompleks
spodobi, je opremljena z vrhunsko opremo in velikimi sistemi. Eden izmed njih
je tudi kontrola pristopa, ki za svoje delovanje uporablja prav sistem RFID.
Uporablja se sistem HF v navezavi s sistemom UHF, ki skrbi za odpiranje
garazˇnih vrat na vecˇji razdalji. Imel sem to srecˇo, da sem ga podrobneje
spoznal in videl, kako tako velik sistem RFID deluje v realnosti. Ima namrecˇ
skoraj sˇeststo vrat, ki jih nadzira sistem.
Tudi pri sistemu dobroimetja me je prevzela lahkotnost prepoznavanja
strank s pomocˇjo RFID. Sistem dobroimetja pa ni edini, ki lahko uporablja
tehnologijo znotraj salona. Z isto kartico lahko znotraj sistema deluje sˇe na
primer sistem darilnih bonov, sistem za belezˇenje obiskanosti fitnesa ipd.
Tudi tehnologija NFC me je prevzela. Nekaj mesecev nazaj sem se prvicˇ
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srecˇal z njo, in sicer v obliki pametne znacˇke, ki je na telefonu odprla privzeto
aplikacijo za posˇiljanje e-sporocˇil. Stvar me je navdusˇila in zacˇel sem raziskovat
naprej. In del tega je tudi ta diplomska naloga. Vsekakor mi je bilo v veselje
spoznavati nove tehnologije, ki mi kot sˇtudentu racˇunalniˇstva in informatike
ne smejo biti tuje.
Literatura
[1] What is RFID? Dostopno na:
http://www.rfidjournal.com/articles/view?1339/
[2] The History of RFID Technology. Dostopno na:
http://www.rfidjournal.com/articles/view?1338/
[3] RFID: The Early Years 1980-1990. Dostopno na:
http://members.surfbest.net/eaglesnest/rfidhist.htm
[4] How RFID Works? Dostopno na:
http://electronics.howstuffworks.com/gadgets/high-tech-
gadgets/rfid.htm
[5] EPC Information. Dostopno na:
http://www.epc-rfid.info/
[6] Mifare RFID Tags : An FAQ on ID Issues. Dostopno na:
http://www.corerfid.com/Files/077
[7] RFID Business Applications. Dostopno na:
http://www.rfidjournal.com/articles/view?1334/
[8] The Basics of RFID Technology. Dostopno na:
http://www.rfidjournal.com/articles/view?1337/
41
42 LITERATURA
[9] The Different Types of RFID Systems. Dostopno na:
http://www.impinj.com//resources/about-rfid/the-different-types-of-
rfid-systems/
[10] Introduction to the RFID. Dostopno na:
http://www.centrenational-rfid.com/introduction-to-the-rfid-article-15-
gb-ruid-202.html
[11] RFID tag characteristics. Dostopno na:
http://www.zebra.com/us/en/solutions/getting-started/rfid-printing-
encoding/rfid-tag-characteristics.html
[12] RFID coupling techniques. Dostopno na:
http://www.radio-electronics.com/info/wireless/radio-frequency-
identification-rfid/coupling-backscatter-inductive-capacitive.php
[13] Logistics Gets Cheaper by the Yard. Dostopno na:
http://www.rfidjournal.com/articles/view?617/
[14] Air Canada GETS Asset Tracking. Dostopno na:
http://www.rfidjournal.com/articles/view?335/
[15] Tracking assets from Prairie to Peak. Dostopno na:
http://www.rfidjournal.com/articles/view?1303/
[16] Perfecting Just-In-Time Production. Dostopno na:
http://www.rfidjournal.com/articles/view?530/
[17] RFID Consumer Applications and Benefits. Dostopno na:
http://www.rfidjournal.com/articles/view?1332/
[18] RFID Radio Frequency Identification Technology Tutorial. Dostopno na:
http://www.radio-electronics.com/info/wireless/radio-frequency-
identification-rfid/technology-tutorial-basics.php
LITERATURA 43
[19] Operation verified on world’s smallest 0.05 mm x 0.05 mm cˇontactless po-
wder IC chip”One-ninth the size of previous prototype, enabling insertion
in paper. Dostopno na:
http://www.hitachi.com/New/cnews/070213c.html
[20] NFC in Action. Dostopno na:
http://nfc-forum.org/what-is-nfc/nfc-in-action/
[21] What It Does? Dostopno na:
http://nfc-forum.org/what-is-nfc/what-it-does/
[22] NFC Technology. Dostopno na:
http://www.radio-electronics.com/info/wireless/nfc/nfc-near-field-
communications-technology.php
[23] History of Near Field Communication. Dostopno na:
http://www.nearfieldcommunication.org/history-nfc.html
[24] Google Wallet. Dostopno na:
http://www.google.com/wallet/
[25] Six sentence about RFID for library. Dostopno na:
http://www.libbest.com/rfid.html
[26] Difference Between NFC and Bluetooth. Dostopno na:
http://receivetipstricks.hubpages.com/hub/nfc-vs-bluetooth
[27] Near Field Communication versus Bluetooth. Dostopno na:
http://www.nearfieldcommunication.org/bluetooth.html
